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Este documento ha sido generado por el Departamento de Sistemas de Informacién
del Grupo Signe, S.A.

El contenido es confidencial y no puede ser difundido a terceros, ni utilizado para
otros propositos que los que han originado su distribucidn, sin el previo permiso
escrito del Departamento de Sistemas de Informacién del Grupo Signe.



Introduccion

El Sistema de Informacidn de eTitulo se compone de varios mddulos que a su vez
estdn relacionados entre si, puesto que cada uno de ellos realiza consulta y
modificaciones en un mismo backend.

Este manual de usuario describe las funcionalidades y servicios posibles que afectan
a los flujos y operaciones a realizar desde la Zona del Titulado por parte de cada uno
de los Titulados registrados en el sistema.

Direcciones de acceso a los diferentes entornos del sistema:

Entorno de pruebas o pre-produccién: https://pre.etitulo.es
Entorno real o produccion: https://www.etitulo.es

Autenticacion en el sistema

La autenticacidon del Titulado en el sistema podra hacerse por

varios métodos:

- Cddigo de Autenticacién.

- lgualmente se le permitird el acceso al Titulado a través del tradicional
Usuario/Contrasefia.

- El acceso al sistema esta securizado por un mecanismo de autenticacién fuerte,
debiendo poseer un Certificado Digital reconocido en cualquiera de sus
formatos hardware (tarjeta inteligente) o software (.p12, .pfx instalado en su
sistema operativo).

- EI DNIle también podra ser utilizado para el acceso.



Pantalla de entrada al sistema

Portal del Titulado

Si no tienes certificado digital, introduce tu Usuario y Contrasefia

S BEy
[ He olvidado mi codigo contraseiia
Si es la primera vez que accedes y no tienes certificado digital,

introduce el cédigo de autenticacién que te han entregado en tu
universidad

Login con
Certificado Digital o DNle




Entrada por Cadigo de Autenticacion

La primera vez que el Titulado acceda al portal, puede usar el Cdédigo de
Autenticacién que le haya entregado su Universidad. Una vez dentro, puede definir
un usuario y contrasefia, de manera que pueda memorizarlo mas facilmente.

Entrada por Usuario y Contrasena

El Titulado podra entrar al sistema con un usuario y contrasefia que previamente
haya definido él mismo, en la zona del Titulado. Si el usuario no recuerda su
contrasefia tiene disponible la opcién de “He olvidado mi contraseiia”, donde el
usuario introducira su direccién de correo electrénico para que el sistema le envie
alli su contrasefia.

Autenticacion con Certificados Digitales o DNI Electrdnico

El proceso mediante el cual el sistema obtiene los datos de su Certificado Digital o
DNle, para compararlos con los almacenados en el sistema, estd a cargo de la
Autoridad de Validacion Viafirma.

Soporte Hardware

Cuando nuestro Certificado Digital esta contenido en una tarjeta, es necesario que
esté introducida en el lector en el momento en el que accedamos al sistema.

El DNIe a estos efectos se trata de igual forma, teniendo en cuenta que el usuario
deberd conocer el PIN de acceso a la tarjeta, el cual serd solicitado en cada caso.



Soporte Software

Se trata de aquellos Certificados Digitales que tenemos en ficheros con extensiones
.p12 o .pfx.

Deteccion Automatica

Viafirma se encargara de localizar aquellos certificados digitales que tuviera
instalado en su Navegador Web, Sistema Operativo o bien en el lector de tarjetas
gue tuviera conectado en su equipo, como el lector para el DNle.

Portal del Titulado @titulo

La aplicacion situada en Aty e-titwio esmodulo Tiwlado estd solicitando 13 Informacidn contenlda en su Certificado Digital

Si estd de acuerdo con ceder temporalmente |2 informacién, seleccione su certificado y acepte

Seleccione el certificado que desea utilizar:

“,sNavamo Almuedo. Manuel
' Custodio .

< Cancelar

Deteccién Automatica del Certificado Instalado



Deteccion Manual

En caso de que Viafirma no haya podido detectar ningun certificado instalado en el
sistema operativo o navegador web del usuario, entonces ofrece la posibilidad de
seleccionarlo manualmente.

Lo Unico que debemos hacer es localizar el fichero (.p12 o .pfx) y seleccionarlo.

Esta opcidn es especialmente util cuando el usuario no se encuentra en su equipo
personal por cualquier motivo (se encuentra de viaje o provisionalmente estd
haciendo uso de un equipo ajeno). Si el usuario dispone de su Certificado Digital en
dispositivos externos, siempre podra hacer uso de él con tan solo recuperarlo en su
momento (desde cuentas de correo externas, por ejemplo Gmail, dispositivos de
almacenamiento USB, etc.).

Portal del Titulado Qituio

La aplicacion situada en http/www. e-titulo.es/moduloTitulado esta solicitando la informacién contenida en su Certificado Digital.

Si esta de acuerdo con ceder temporalmente |a informacidn, seleccione su certificado v acepte

Seleccione el certificado que desea utilizar:

‘B9, Buscar

|

< Cancelar

Selecciéon Manual del Certificado



Aceptacion de condiciones de uso

La primera vez que el Titulado consigue entrar en su area privada a través de
cualquiera de los métodos que tiene disponible, se le mostrara una pantalla de
confirmacién de condiciones de uso, donde el Titulado acepta todas las condiciones
expuestas. El Titulado no tendra acceso a todos los servicios que ofrece la Zona del
Titulado mientras no acepte estas condiciones.

Una vez aceptadas las condiciones, el sistema registra la aceptacion en todas las
solicitudes de ese Titulado.

Si en el transcurso del tiempo, el usuario solicitara nuevamente una Copia Digital
Auténtica, por ejemplo, deberd aceptar nuevamente las condiciones de uso tras
haberse logado, para que quede registrada la nueva solicitud.

Portal del Titulado Gtitulo

&, Bienvenid@ prueba

Consentimiento

Este es el texto del consentimiento.Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut
lahore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut aliguip ex ea commodo
consequat. Duis aute irure dolor in reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla paristur. Excepteur sint
occaecat cupidatat non proident, sunt in culpa qui officia deserunt mollit anim id est laborum Lorem ipsum dolor sit amet,
consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et dolore magna aligua. Ut enim ad minim veniam, quis
nostrud exercitation ullamco laboris nisi ut aliguip ex ea commodo consequat. Duis aute irure dolor in reprehenderit in voluptate
velt esse cillum dolore eu fugiat nulla paristur. Excepteur sint occaecat cupidatat non proident, sunt in culpa qui officia deserunt
molit anim id est laborum Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et
dolore magna aligua. Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo conseguat.
Duis aute irure dolor in reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla paristur. Excepteur sint occaecat cupidatat
non proident, sunt in culpa gui officia deserunt mollit anim id est laborum Lorem ipsum dolor sit amet, consectetur adipisicing elt,
sed do eiusmod tempor incididunt ut labore et dolore magna aligua. Lt enim ad minim veniam, quis nostrud exercitation ullamco
lahoris nisi ut aliquip ex ea commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit esse cillum dolore eu fugiat
nulla paristur. Excepteur sint occaecat cupidatat non proident, sunt in culpa qui officia deserunt mollt anim id est laborum Lorem
ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et dolore magna aligua. Ut enim ad
minim veniam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat. Duis aute irure dolor in
reprehenderit in voluptate velt esse cillum dolore eu fugist nulla paristur. Excepteur sint occaecat cupidatat non proident, sunt in
culpa qui officia deserunt mollit anim id est laborum.

acepto [C] | Continuar




Presentacion de la zona del titulado

Tras el acceso, el sistema mostrara al Titulado la siguiente pantalla, donde se
destacan las siguientes secciones:

Portal del Titulado

&, Bienvenid@ prueba

— |
||Mis eTitulos C
E 2 A0n no dispone de eTtulos
I
q3\ Universidad Titulacion Expedicion Acciones
Documentos personales =

Pantalla genérica

A Cabecera principal de la aplicacién que sera comun al resto de pantallas.
Al Texto de bienvenida al usuario donde se le mostrara su nombre.
A2 Enlace para salir de la aplicacién y cerrar sesion, es decir, hacer logout.

A3 Enlace que permite al usuario cambiar su Usuario/Contrasefia definidos en el
sistema.

B — Panel de menu. En él se mostraran los servicios que el Titulado tiene disponible.
El aspecto de los botones del Panel de Menu sera distinto dependiendo de la
seccion en que se encuentre el Titulado en cada momento, resaltando siempre la
seccion activa en cada momento.



B1 — Consulta de sus ETitulos. Dentro de esta seccién el usuario puede consultar
todas sus Copias Digitales Auténticas. Mdas adelante en este documento
ampliaremos la informacidn acerca de esta seccién.

B2 — Gestion de Certificados Digitales. En este apartado el Titulado tendrd
disponible todos los servicios para gestionar sus certificados digitales. Esta seccion
serd ampliada mas adelante en este mismo documento.

B3 — Solicitud de ETitulos. Con esta opcion el usuario tiene disponibles todos los
servicios necesarios para realizar todo el flujo completo de solicitud, sin que tenga
gue personarse en la Universidad. Este apartado también serd descrito mas
adelante en este mismo documento.

C — Panel central de resultados. En este panel se le mostrard al usuario los distintos
resultados de consultas, botones para determinados servicios, etc. Por lo tanto, este
serd el Unico panel cuyo contenido o apariencia varie de forma significativa
dependiendo del tipo de gestién o consulta que realice el usuario y ofrecerd
determinados botones de confirmacién para ir completando los distintos procesos
de solicitud o consulta.

En esta seccion el usuario puede consultar las Copias Digitales Auténticas que tiene
disponible en ese momento. Debemos tener en cuenta que una Copia Digital
Auténtica no estara disponible hasta que el Titulo haya sido Firmado por el Jefe de
Servicio, con lo cual, se puede dar el caso que el Titulado haya Solicitado la copia
pero aun no la tenga disponible para su descarga.

9 Mis eTitulos

’ Universidad Titulacion Expedicion Acciones

Universidad de Granada Licenciada en Investigacidn y Técnicas de Mercado 1840772010 . A

’X ———
_( Documentos personales & ‘

El listado de ETitulos muestra la Universidad, la Titulacion, la fecha de expedicién y
un botdn para entrar en la vista detalle del ETitulo.



También dispone del botén “Documentos personales” para acceder a su zona de
almacenamiento personal, la cual también trataremos mas adelante.

Vista en detalle de un eTitulo

En la vista en detalle de un ETitulo tenemos disponible una informacion detallada
acerca del Titulo y de las copias digitales auténticas, como podemos ver a
continuacion:

Visualizacion del titulo de Cristina Custodio Pérez A

> N.RN. 2010137700 > Universidad Universidad de Granada

> Clave Cartulina 1-BD-701910 > Identificacion DNI - 75789584

4 a
AL AL
Adaa 1 dakss

> Fecha de nacimiento 10/01/1883 > Nombrey apellidos Cristina Custodio Pérez

Estudios Especialidad Fin de Estudios Expedicion B

Licenciada en Investigacion y Técnicas de Mercado 189 de Julio de 2010 18/07/2010

Mis copias auténticas

No posee ninguna copia auténtica

Fecha Link Acciones

Generar copia digital auténtica + D

< Valver

A — Informacidn acerca del titulo y logotipo de la universidad a la que corresponde.
B — Listado de estudios que pertenecen a ese Titulado.

C — Listado de Copias Auténticas. Se corresponde con las Copias Digitales Auténticas
del ETitulo, es decir, copias electrénicas del Titulo en PDF firmado por el Jefe de
Servicio y con Sello de Organo. Estas Copias tendran un permalink asociado, desde
el que se puede descargar la Copia Digital Auténtica.

D — Generar una nueva Copia Digital Auténtica. Con este servicio el Titulado podra
generar mas Copias Digitales Auténticas de ese Titulo, siendo la primera totalmente



gratuita. Para la segunda copia en adelante el Titulado tendra que registrar un pago
a través Paypal.

Vista en detalle de un eTitulo

En la vista en detalle de un ETitulo tenemos disponible una informacion detallada
acerca del Titulo y de las copias digitales auténticas, como podemos ver a
continuacion:

Visualizacion del titulo de Cristina Custodio Pérez A

> N.RN. 2010137700 > Universidad Universidad de Granada

> Clave Cartulina 1-BD-701910 > Identificacion DNI- 75789584

4 a
AL AL
frr iy

> Fecha de nacimiento 10/01/1983 > Nombrey apellidos Cristina Custodio Pérez

Estudios Especialidad Fin de Estudios Expedicion B

Licenciada en Investigacion y Técnicas de Mercado 18 de Julio de 2010 1840752010

Mis copias auténticas

No posee ninguna copia auténtica

Fecha Link Acciones

Generar copia digital auténtica + D

< Valver

A — Informacidn acerca del titulo y logotipo de la universidad a la que corresponde.
B — Listado de estudios que pertenecen a ese Titulado.

C — Listado de Copias Auténticas. Se corresponde con las Copias Digitales Auténticas
del ETitulo, es decir, copias electrénicas del Titulo en PDF firmado por el Jefe de
Servicio y con Sello de Organo. Estas Copias tendran un permalink asociado, desde
el que se puede descargar la Copia Digital Auténtica.

D — Generar una nueva Copia Digital Auténtica. Con este servicio el Titulado podra
generar mas Copias Digitales Auténticas de ese Titulo, siendo la primera totalmente



gratuita. Para la segunda copia en adelante el Titulado tendra que registrar un pago
a través Paypal.

Los procesos de solicitud de Copias Digitales Auténticas se explicardn con mayor
detalle mas adelante.

Documentos personales

El Titulado tiene la oportunidad de almacenar en la Zona del Titulado documentos
personales, firmarlos y publicarlos a través de un permalink. Con ese permalink
cualquier persona puede descargarse el documento firmado por el Titulado a través
de una simple conexién a internet.

a Documentos personales
I Puede adjuntar un maximo de 5 documentos, de tipo pdf v que no sobrepase 5000000 bytes. I A B

41— Fecha Resumen Formato Permalink Acciones

\;, 09/02/2011 resumen PDF hittp: /19216817 .3:8083

T imoduloTitulado
fidocumentoTitulado
fdescarga?idDoc=MTUzNzsx0Q B1 Bz
Y3D%3D

2410172011 Este es el resumen PDF hittp: /19216817 .3:8083 J

ImoduloTitulado
fidocumentoTitulado
fdescarga?idDoc=MTM2Njsx0Q
Y%3D%3D

Adjuntar nuevo documento

C

Resumen (*)

Fichero

| Examinar..

Firmar y guardar

< Volver

A — Mensaje de informacién al Titulado informandole de las limitaciones del uso de
este espacio de almacenamiento



B — Panel de listado de documentos. Se muestran los documentos almacenados
actualmente por el usuario. En dicho listado aparece un permalink por cada
documento, a través del cual se puede descargar dicho documento.

B1 — Descargar el documento firmado

B2 — Eliminar el documento firmado

C — Panel para adjuntar un nuevo documento. Siempre que el Titulado no exceda el
limite de espacio de almacenamiento se le permitird adjuntar al sistema un nuevo
documento firmado. Tras introducir el “Resumen” y seleccionando un fichero, debe
hacer click en el botédn “Firmar y Guardar”. Tras este botdn, después de que el
sistema realice las comprobaciones sobre el tamafio y tipo del fichero, el usuario
tendra que seleccionar su Certificado Digital en Viafirma para firmar dicho
documento. Si todo el proceso ha finalizado correctamente el documento firmado
se guardard en el sistema.

A través de la Zona del Titulado se ponen a disposicidn una serie de servicios para
gestionar los Certificados Digitales del usuario como son:

- Consulta, es decir, conocer cuales son los certificados digitales que tiene el
usuario.

- Renovacién o Solicitud de nuevos certificados, asi como de Certificados a
Medida con varias titulaciones.

- Revocacion de Certificados.

- Descarga y Firmado de los Contratos correspondientes a Certificados
Digitales.

Para todas estas funciones el usuario tiene disponible la siguiente pantalla:



), Mis Certificados

Hamero de Serie Emitido Caduca Revocado Acciones
03F1CF3C12C12820 04/10/2010 03M0/2013 141052010 S
17CA293CT AB0F924 01011970 13M0/2013 B
B45ECBETATCTT2FS 01011970 011172013 A
4DDB74D7D356B7684 01011970 01112013 ) 5

Solicitar >

Contratos D

Fecha de Solicitud Fecha de firma Acciones

181152010 180172011 E DF

A — Listado de Certificados Digitales que pertenecen al usuario, indicando las fechas
mas significativas. Esta informacidn no persiste en la Base de Datos de ETitulo, sino
gue se consulta directamente en la RA.

B — Acceso a la vista detalle de un Certificado Digital
C —Solicitud de un Certificado

D — Listado de todos los contratos de certificados digitales que tiene el Titulado en
el Sistema.

E — Descarga del Contrato en PDF

F — Botdn para firmar el contrato, sélo se hara visible si el Contrato no estd
registrado en el sistema como un contrato pendiente de firmar, o lo que es lo
mismo, este botdn se ocultara si la firma se ha registrado por un Técnico en la
Universidad o bien el propio usuario ya ha firmado el contrato.



Vista en detalle de un Certificado Digital

En la vista en detalle de un Certificado Digital tenemos disponible la siguiente
informacién:

Detalle del certificado:Certificado revocado

pu— |
> Hamero de serie 03F1CF3C12C1282D > Fecha de emision 04/10/2010

> Fecha de caducidad 03/10/2013 > Fecha de revocacion 14/10/2010

=P
——

Titulos
TITULO 1
Revocar certificado B
Razdn para revocar el certificado ‘
Ya no guiero usar més el cettificado (fin de uso) IZ] |
Renovar certificado C

A — Informacion acerca del Certificado: niumero de serie, fechas de emisidn,
caducidad y revocacion (si la tuviera).

B — Panel de Revocacion: con esto el Titulado puede revocar el Certificado
seleccionando la razén que desee.

C — Renovacion del Certificado, esto llevaria al usuario al proceso de Solicitud de un
nuevo certificado.



Solicitud de etitulo

En esta pantalla el Titulado podrd consultar las solicitudes registradas en el sistema
y solicitar un nuevo ETitulo.

p—

Q

Listado de Solicitudes

B

Fecha Solicitud Universidad

181172010 048 - Universidad de Almeria

Titulo

Licenciada en Humanidades

A — Listado de Solicitudes del Titulado registradas en el sistema.

B — Botdn para solicitar un nuevo ETitulo, es decir, una Copia Digital Auténtica de un
Titulo que aun no dispone de Copia Digital.

Para ello, el Auxiliar tendra a su disposicién un Panel de Filtrado que le permitira
hacer busquedas avanzadas, por un atributo o por varios al mismo tiempo.

En la siguiente imagen se muestra el panel de Filtrado para el Auxiliar.



Tipos de solicitudes

Una vez conocido el entorno que el Titulado tiene disponible pasamos a explicar de
forma individual y clara los distintos tipos de Solicitudes a los que el Titulado tiene
acceso.

Solicitud de ETitulo: Copia Digital Auténtica + Certificado Digital

Una vez que el Titulado se encuentra dentro del sistema debe acceder a la seccidon
de “Solicitud de ETitulos”, elemento A en la siguiente imagen.

p— )
(), Listado de Solicitudes
Fecha Solicitud Universidad Titulo
181172010 048 - Universidad de Almeria Licenciada en Humanidades

Solicitar >

Una vez pulsado el botén B, el usuario debera seleccionar el Titulo, introducir su
email y marcar el checkbox “Solicitar también Certificado Digital”.

Q Nueva solicitud de eTitulo

Titulo
Licenciada en Humanidades E] A

Email (%)
email@titulado.es B

ISolicitartambién Certificado Digital | C

|
Solicitar > D

< Vaolver sin guardar




Una vez seleccionado el titulo (A), introducido el email (B) y seleccionado el
Checkbox (C), el Titulado debe hacer click en D para continuar con el proceso de
solicitud.

En ese momento el sistema tratara de preparar el pago en Paypal, consultando en la
base de datos el precio del “ETitulo - Kit Completo” pero aun no generara la
Solicitud Online. Si la preparacidén del pago ha ido bien, el usuario serd remitido a
Paypal para aceptar el pago.

Revise su informacion PayPal 1) Pagos sequros

Sila informacidn que aparece a continuacion es correcta, pulse Continuar. Confirmara el pago en la pagina siguiente.

Mas informacion acerca de como PayPal retira los fondos.

Descripcion Precio por unidad Cantidad Importe
eTitulo | Copia D... Detalles €10,00 1 €10,00
Afiadir instrucciones especiales para el vendedor Total aticulos: €10,00
Impuesto: €160
Total: £11,60 EUR
Introducir cddigo de canje
Forma de pago
Saldo de PayPal
Informacion de contacto huyer_1292974576_per@omail.com B

_ Continuar |

A — Resumen del cargo que se realizard en paypal.

B — Botdn para continuar y aceptar el pago.

Haciendo click en B el Titulado aceptara el pago en Paypal, aunque aun no se hara
efectivo hasta que no lo confirme en la Zona del Titulado, en la siguiente pantalla:




Confirmacion de pago

Pulse el siguiente botdn si desea confirmar la compra o pulse Yalver en caso contrario:

& |
E fi
R2£2599 confirmar pago A

< Volver sin guardar

Con el botén A, el usuario va a Confirmar el Pago en Paypal. En ese momento, una
vez confirmado el pago, el sistema va a generar las Solicitudes Online de PDF y CER
y Signe generara el resto de entidades necesarias a través de un trigger en base de
datos.



También se procederd a realizar la carga de datos en la RA, a través de su servicio
web, basandonos en los datos personales del Titulo Especialidad principal del Titulo.
Si la carga de datos se ha completado con éxito, se marcan las Solicitudes Online
como procesadas.

A continuacion se le envia al usuario a la Firma del Contrato del Certificado Digital.
Esta firma se realizara como es habitual a través de Viafirma, seleccionando el
Titulado su Certificado Digital o DNI-e.

Firma del contrato para el Certificado Digital

H>

[ Firmar [ Descargar contrato ]

< Vaolver

Pulsando Firmar, el Titulado serd dirigido a Viafirma para la firma del contrato:

—

Q FiArma del contrato para el Certificado Digital

[ Firmar Iﬂ Descargar contrato B
]

< Vaolver

A — Firmar el contrato, la firma se realizara en Viafirma

B — Descarga del contrato: el usuario se descargara el Contrato del Certificado
relleno con sus datos.

La firma en Viafirma se realizara seleccionando su certificado y pulsando Firmar:



Portal del Titulado QGituio

Para completar el proceso de firma, compruebe la informacidn que aparece en el documento a firmar, seleccione un cettificado
digital valido y pulse en Firmar.

Seleccione el certificado que desea utilizar:

“,Navarro Almuedo, Manuel

1@, Buscar
! Custodio , A :
=
‘\ é Brmar; ‘

< Cancelar

Tras esto, la aplicacidn procederd a registrar el Contrato en el sistema y a Enviar el
email al usuario a través del servicio web de la RA.

Nueva solicitud de eTitulo

El contrato se ha firmado, fin del proceso de solicitud.

< Vaolver

Es necesario aclarar que si durante todo el flujo de solicitud no se pudiera realizar
correctamente la firma del contrato, por ejemplo, un eventual fallo en Viafirma, el
Titulado siempre tendra disponible la posibilidad de firmar el contrato en:



Q Mis Certificados

No tiene ningdn cerificado

’ Niimero de Serie Emitido Caduca Revocado Acciones
Contratos
Fecha de Solicitud Fecha de firma Acciones
18/1112010 | | 7
A B

A — Fecha de firma de contrato: esta vacia porque el Titulado no lo ha firmado

B — Botdn para firmar el contrato, tras firmarlo se le enviaria el email a través del
servicio web de la RA.

Solicitud de eTitulo basico: sélo Copia Digital Auténtica

El proceso de solicitud de ETitulo basico, es decir, sélo Copia Digital Auténtica es
similar al de ETitulo Completo, Unicamente el Titulado debera tener en cuenta NO
marcar el chekbox para “Solicitar Certificado Digital”.

Nueva solicitud de eTitulo

Titulo

Licenciada en Humanidades E

Email (*)
mnavarro@viavansi.com

Solicitar también Certificado Digital [

< Volver sin guardar




Una vez que pulse “Solicitar” igualmente sera enviado a Paypal, para aceptar el
pago y tras esto, volvera a la Zona del Titulado para confirmar el pago.

Una vez que confirme el pago ya no serd necesaria la firma de ningun contrato
puesto que no ha solicitado certificado digital.

Generacion de una nueva Copia Digital Auténtica

Una vez que un usuario ha solicitado su ETitulo, ya sea uno basico o mediante el kit
completo (Copia Digital Auténtica + Certificado Digital) tiene disponible el servicio
de generacion de Copias Digitales Auténticas en formato PDF firmada digitalmente y
con la posibilidad de compartirla a través de un permalink.

Esta Copia Digital Auténtica estara firmada en primer lugar por el Jefe de Servicio de
turno y en segundo lugar por el Sello de Organo. La firma del Sello de Organo se
realiza en el momento de la generacion de la copia.

Como medida comercial Signe ha tomado la decisién de que la primera Copia Digital
Auténtica de un ETitulo sea gratuita, asi pues, no sera necesario que el usuario

realice ningun pago en Paypal.

El Titulado puede acceder a este servicio a través de la siguiente pantalla:

Su titulo esta pendiente de firma por parte del Jefe de Servicio: Licenciada en Humanidades

Mis eTitulos

Aln no dispone de eTitulos

Universidad Titulacion Expedicion Acciones

||
Documentos personales [

£ HT@

En esta pantalla vemos que el Titulado aun no posee ETitulos, esto puede suceder
porque el Jefe de Servicio aun no lo haya firmado (como vemos en la pantalla de
ejemplo) o porque el usuario no haya solicitado aun ningun ETitulo.



La pantalla con eTitulos disponibles seria similar a esta:

Mis eTitulos A

Universidad Titulacion Expedicion Acciones
Universidad de Almetria Licenciada en Humanidades 281052010 If}.l. I B

Documentos personales [

A — Listado de ETitulos disponibles

B — Acceso a la vista detalle del ETitulo

Haciendo click en B accederemos a la vista detalle del eTitulo:

Visualizacion del titulo de Zaida Salas Rodriguez

> N.R.N. smisniiisisdm > Universidad Universidad de Almeria

> Clave Cartuling FESESERSES > |dentificacion DN/ - I

a
AL
iy
DAL L2000

> Fecha de nacimiento 19/09/1983 > Nombre y apellidos H————

Estudios Especialidad Fin de Estudios Expedicion
Licenciada en Humanidades 17 de Diciembre de 2009 28/05/2010
Mis copias auténticas B
Fecha Link Acciones
114022011 hitp:£1192.168.17.3:8083/moduloTituladoditituloidescarga?cod=K4W.J- B1
01:09 4T9P-800Q1-2973-8293-1976&id=330 BZ
100242011 hitp:£1192.168.17.3:8083/moduloTituladodtituloidescarga?cod=J4QY-
23:37 7QAD-CKD1-2873-7740-9828&id=330
Generar copia digital auténtica v
< Vaolver




A — Informacion acerca del titulo

B — Copias auténticas digitales ya generadas

B1 — Permalink, enlace de descarga de la Copia Digital Auténtica

B2 — Descarga de la Copia Digital Auténtica

C—Botdn para generar una nueva Copia Digital Auténtica

En este ejemplo, vemos que el Titulado ya ha generado dos copias. Asi que
mostraremos el proceso para generar una tercera copia pulsando el botén C.

Tras pulsar el botdn, el sistema busca el XML del Titulo firmado por el Jefe de
Servicio y extrae el PDF firmado de su interior. Posteriormente le afiade el Sello de
Organo, firmando con el Certificado del HSM que se haya configurado en el Médulo

de Administracion.

Una vez generado ese nuevo PDF con dos firmas digitales se almacena en el FTP y se
envia al usuario a Paypal, para que realice el pago de la solicitud. El paso por Paypal
solo es necesario a partir de la segunda copia de un ETitulo, ya que la primera es

gratuita.

Revise su informacion

Silainformacidn que aparece a continuacion es correcta, pulse Continuar. Confirmara el pago en la pagina siguiente.

Mas informacion acerca de como PayPal retira los fondos.

PayPar 8 Pagos sequros

Farma de pago
Saldo de PayPal

Introducir cddigo de canje

Descripcion Precio por unidad Cantidad Importe
Copia Digital Aut... Detalles €10,00 1 €10,00
Afadir instrucciones especiales para el vendedor Total articulos: €10,00
Impuesto: €1,60

Total: £11,60 EUR

Informacion de contacto huyer_1292974576_per@amail.com

A — Informacién del pago

B — Botdn para aceptar el pago.

B

Continuar




Una vez que el usuario ha aceptado el pago en Paypal a través del botén
“Continuar”, debera confirmar el pago al regreso en la Zona del Titulado:

Confirmacion de pago

Pulse el siguiente hotdn si desea confirmar la compra o pulse Volver en caso contrario:

z 1
R%2599 confirmar pago

< Volver sin guardar

Una vez confirmado el pago, se activa la nueva Copia Digital Auténtica ofreciéndole
al usuario el nuevo permalink.

El pago se ha confirmado correctamente en Paypal

La copia digital auténtica se ha generado correctamente

Visualizacion del titulo de Zaida Salas Rodriguez

[

> NR.MN. 2010103200 > Universidad Universidad de Almeria

b > Clave Cartulina 1-BD-716054 > Identificacion DN - 463433827

i 68 |4
g

> Fecha de nacimiento 19/03/1983 > Hombre y apellidos Zaida Salas Rodriguez

Estudios Especialidad Fin de Estudios Expedicion

Licenciada en Humanidades 17 de Diciembre de 2009 281052010

Mis copias auténticas

Fecha Link Acciones A
11/02/2011 hitp: £192 16817 3:8083moduloTitulado/tituloidescarga?cod=A4TS-
22:49 QHKF-02L1-2974-6094-96768&id=330
1102:2011 hitp: £192.165.17 3:8083moduloTitulado/titulo/descarga?cod=K4W.-
01:09 4T9P-90G1-2973-8293-1976&id=330
10/02:2011 hitp: £192.165.17 3:8083moduloTitulado/tituloidescarga?cod=J4Q1Y -
2337 TQAD-CKO1-2973-7740-982588id=330

Generar copia digital auténtica v

< WVolver




A — Nueva copia digital auténtica generada
En el caso que el ETitulo no tuviera generada ninguna Copia Digital Auténtica, el

usuario pasara a esta pantalla final directamente tras pulsar “Generar Copia
Auténtica”, dado que la primera es gratuita.

Solicitud de Certificados Digitales

Para solicitar un Certificado Digital el Titulado debe entrar en la seccion de Gestién
de Certificados Digitales.

Mis Certificados

No tiene ningdn cerificado

Namero de Serie Emitido Caduca Revocado Acciones
| Solicitar >
Contratos
Fecha de Solicitud Fecha de firma Acciones
181172010 &

Pulsando el botdn “Solicitar” se le mostrara el listado de titulos disponibles para
registrar en su Certificado Digital:




Solicitud de certificado

Selecciona los titulos que quieres incluir en tu cedificado A
Universidad Titulacion Expedicion Acciones
Universidad de Almeria Licenciada en Humanidades 28/05/2010 B

‘ Solicitar >

< Vaolver sin guardar

A — Listado de titulos disponibles
B — Botdn para introducir el titulo en el Certificado Digital
El nimero maximo de titulos a introducir en un Certificado Digital es de cinco

titulos, por lo que si el usuario seleccionara mas de cinco titulos se le mostraria un
error.

Una vez seleccionado uno o varios titulos, el Titulado puede arrepentirse vy
deseleccionar un titulo haciendo click en el botdn A de la siguiente pantalla:

Q Solicitud de certificado

Selecciona los titulos que quieres incluir en tu cerificado

Universidad Titulacion Expedicion Acciones

Universidad de Almeria Licenciada en Humanidades 28i05i2010 @

< Volver sin guardar

Seleccionando y deseleccionando titulos, el Titulado decidird qué Titulo o Titulos
desea incorporar en el Certificado.

Posteriormente deberd pulsar en Solicitar para continuar con el tramite.

Se le mostrara la informacion del pago en Paypal, donde deberd pulsar “Continuar”
para aceptar el pago:



Revise su informacion PayPaI' 13 Pagos sequros

Sila informacion que aparece a continuacion es correcta, pulse Continuar. Confirmara el pago en la pagina siguiente.

Mas informacion acerca de como PayPal retira los fondos.

A

Descripcion Precio por unidad Canticdad Importe

Certificado Digit... Detalles €10,00 1 €10,00

Afiadir instrucciones especiales para el vendedor Total articulos: €10,00
Impuesto: €1,60

Total: £11,60 EUR
Introducir codigo de canje

Forma de pago
Saldo de PayPal

Informacidn de contacto huyer_1292974576_per@amail.com B

Continuar

A — Informacidn resumen del pago en paypal.

B — Botdn para aceptar el pago.

Tras esto, volvera a la Zona del Titulado para Confirmar el pago a Paypal en la
siguiente pantalla:

Con el botén A, el usuario va a Confirmar el Pago en Paypal. En ese momento, una
vez confirmado el pago, el sistema va a generar las Solicitudes Online de PDF y CER
y Signe generara el resto de entidades necesarias a través de un trigger en base de
datos.



p—— |

©L  Confirmacién de pago

FLISe ZIsly-lente botdn SldeZZacZrimmar ¢ 62 Erao a-1se YIMIreh caso contrand

S o
< (===l

S ovoserZingazrear

También se procederd a realizar la carga de datos en la RA, a través de su servicio
web, basandonos en los datos personales del Titulo Especialidad principal del Titulo.
Si la carga de datos se ha completado con éxito, se marcan las Solicitudes Online
como procesadas.

A continuacion se le envia al usuario a la Firma del Contrato del Certificado Digital.
Esta firma se realizara como es habitual a través de Viafirma, seleccionando el
Titulado su Certificado Digital o DNI-e.

Q Firma del contrato para el Certificado Digital

[ Firmar ” Descargar contrato }

< Volver

Pulsando Firmar, el Titulado sera dirigido a Viafirma para la firma del contrato:

CJ}. Firma del contrato para el Certificado Digital
[ Lirmer || L2szegarzovrac B
I

A — Firmar el contrato, la firma se realizara en Viafirma

B — Descarga del contrato: el usuario se descargara el Contrato del Certificado
relleno con sus datos.




La firma en Viafirma se realizara seleccionando su certificado y pulsando Firmar:

Portal del Titulado Gtitulo

Para completar el proceso de firma, compruebe |a informacion que aparece en el documento a firmar, seleccione un cetificado
digital valido y pulse en Firmar.

Seleccione el certificado que desea utilizar:

“,Navarro Almuedo, Manuel V(’ e
. . { UM Cal
! Custodio , \()‘

‘SRrmar: ‘

< Cancelar

Tras esto, la aplicacidn procederd a registrar el Contrato en el sistema y a Enviar el
email al usuario a través del servicio web de la RA.

Solicitud de certificado




Una compaiiia de O

GRU POSIsne

5|8ne
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