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  Información	
  del	
  Grupo	
  Signe.	
  

	
  

	
  

	
  

	
  

	
  

	
  

	
  

	
  

	
  

	
  

	
  

	
  



 

3 Generación	
  de	
  claves	
  en	
  software	
  en	
  Windows	
  con	
  Internet	
  Explorer	
  

	
  

	
  

Contenido	
  
	
  
Asuntos	
  tratados	
   	
  
	
   	
   	
   	
   	
   	
   	
   	
   	
  
Inicio	
  del	
  proceso	
  para	
  generación	
  del	
  certificado	
   	
  
	
   	
   	
   	
   	
  
Capturas	
  de	
  proceso	
  de	
  generación	
  del	
  certificado	
  	
  
	
   	
   	
   	
   	
  
1º.-­‐	
  Verificación	
  de	
  requisitos	
  técnicos	
   	
  
	
  
2º.-­‐	
  Comprobación	
  de	
  requisitos	
  técnicos	
  e	
  inicio	
  del	
  proceso	
   	
  
	
  
3º.-­‐	
  Generación	
  de	
  las	
  claves	
  del	
  certificado	
  	
  
	
   	
   	
   	
   	
  
4º.-­‐	
  Confirmación	
  de	
  generación	
  de	
  las	
  claves	
  del	
  certificado	
  
	
   	
   	
   	
  
5º.-­‐	
  Confirmación	
  de	
  solicitud	
  e	
  información	
  del	
  código	
  de	
  revocación	
  
	
   	
   	
  
6º.-­‐	
  Confirmación	
  de	
  inicio	
  de	
  instalación	
  del	
  certificado	
  en	
  su	
  explorador	
  
	
   	
  
7º.-­‐	
  Confirmación	
  de	
  permiso	
  para	
  la	
  instalación	
  del	
  certificado	
  
	
   	
   	
   	
  
8º.-­‐	
  Final	
  del	
  proceso	
  confirmación	
  de	
  instalación	
  correcta	
  del	
  certificado	
   	
  
	
  
Como	
  comprobar	
  si	
  su	
  certificado	
  ha	
  sido	
  solicitado	
  
	
   	
   	
   	
   	
  
Comprobación	
  de	
  instalación	
  del	
  certificado	
  en	
  el	
  navegador	
   	
   	
   	
  
	
  

	
  

	
  

	
  

	
  



 

4 Generación	
  de	
  claves	
  en	
  software	
  en	
  Windows	
  con	
  Internet	
  Explorer	
  

	
  

	
  

	
  

	
  

	
  

Asuntos	
  tratados	
  

Descripción	
   del	
   proceso	
   de	
   generación	
   de	
   claves	
   privadas	
   y	
   públicas	
   para	
   la	
  
generación	
  del	
  certificado	
  digital	
  personal.	
  
	
  
	
  

	
  

Inicio	
  del	
  proceso	
  para	
  generación	
  del	
  certificado	
  

En	
  el	
  momento	
  en	
  el	
  que	
  el	
  auxiliar	
  de	
  cada	
  Universidad	
  le	
  hace	
  entrega	
  de	
  su	
  título	
  
recibirá	
  un	
  correo	
  electrónico	
  en	
  la	
  cuenta	
  facilitada.	
  	
  
	
  
Este	
  correo	
  es	
  emitido	
  desde	
  notificaciones@etitulo.es	
  y	
  pone	
  a	
  su	
  disposición	
  un	
  
enlace	
  para	
  poder	
  solicitar	
  su	
  certificado	
  digital	
  personal.	
  
	
  
Éste	
   enlace	
   (“Generar	
   certificado”)	
   le	
   remitirá	
   a	
   un	
   proceso	
   para	
   su	
   solicitud	
   e	
  
inserción.	
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Capturas	
  de	
  proceso	
  de	
  generación	
  del	
  certificado	
  

A	
   continuación	
   se	
  muestran	
   y	
   detallan	
   las	
   pantallas	
   que	
   visualizará	
   en	
   el	
   proceso	
  
para	
  realizar	
  la	
  solicitud	
  e	
  instalación	
  de	
  su	
  certificado	
  en	
  el	
  navegador.	
  
	
  
Es	
   importante	
   tener	
   en	
   cuenta	
   que	
   el	
   certificado	
   digital	
   debería	
   ser	
   generado	
   e	
  
instalado	
  en	
  su	
  ordenador	
  personal.	
  
	
  

	
  

1º.-­‐	
  Verificación	
  de	
  requisitos	
  técnicos.	
  

Para	
   generar	
   el	
   certificado	
   digital	
   es	
   necesario	
   que	
   el	
   equipo	
   reúna	
   una	
   serie	
   de	
  
requisitos.	
  
	
  
Si	
   no	
   cumple	
   con	
   las	
   especificaciones	
   deberá	
   reunir	
   los	
   siguiente	
   requisitos	
   para	
  
volver	
  a	
  intentarlo:	
  
	
  

Windows	
  XP,	
  Windows	
  Vista	
  y	
  Windows	
  

	
  

Mediante	
  los	
  siguientes	
  navegadores:	
  

Internet	
  Explorer	
  versión	
  7	
  o	
  superior	
  
Mozilla	
  Firefox	
  versión	
  4	
  o	
  superior	
  
Google	
  Chrome	
  versión	
  10	
  o	
  superior	
  
MacOSX-­‐Snow-­‐Leopard/Lion.	
  	
  
	
  

Mediante	
  los	
  siguientes	
  navegadores:	
  

Safari	
  5	
  
Google	
  Chrome	
  versión	
  10	
  o	
  superiores	
  
Mozilla	
  Firefox	
  versión	
  4	
  o	
  superior	
  
Linux,distribuciones,Debian.	
  	
  
	
  

Mediante	
  los	
  siguientes	
  navegadores:	
  

Google	
  Chrome	
  versión	
  10	
  o	
  superiores	
  
Mozilla	
  Firefox	
  versión	
  4	
  o	
  superior	
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2º.-­‐	
  Comprobación	
  de	
  requisitos	
  técnicos	
  e	
  inicio	
  del	
  proceso.	
  

Si	
  todo	
  es	
  correcto	
  aparecerá	
  la	
  siguiente	
  pantalla	
  y	
  podrá	
  pulsar	
  el	
  botón	
  Continuar	
  
para	
  comenzar	
  con	
  la	
  solicitud	
  del	
  certificado	
  personal.	
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3º.-­‐	
  Generación	
  de	
  las	
  claves	
  del	
  certificado.	
  

 
Ésta	
  pantalla	
  permite	
  crear	
  las	
  claves	
  públicas	
  y	
  privadas	
  del	
  certificado	
  pulsando	
  en	
  
“Generar	
  Claves”.	
  El	
  proceso	
  puede	
  demorarse	
  unos	
  minutos.	
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4º.-­‐	
  Confirmación	
  de	
  generación	
  de	
  las	
  claves	
  del	
  certificado.	
  

 
En	
   éste	
   paso	
   visualizará	
   la	
   siguiente	
   pantalla	
   que	
   le	
   indicará	
   que	
   espere	
   unos	
  
segundos	
   y	
   en	
   algunos	
   casos	
   aparecerá	
   una	
   ventana	
   emergente	
   pidiendo	
   una	
  
confirmación	
  para	
  solicitar	
  el	
  certificado.	
  
Confirme	
  pulsando	
  “Si”	
  para	
  continuar	
  con	
  el	
  proceso.	
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5º.-­‐	
  Confirmación	
  de	
  solicitud	
  e	
  información	
  del	
  código	
  de	
  

revocación	
  

 
A	
   continuación	
   se	
  mostrará	
   el	
   código	
   de	
   revocación	
   del	
   certificado	
   que	
   acaba	
   de	
  
solicitar.	
  	
  
	
  
El	
  código	
  de	
  revocación	
  es	
  un	
  código	
  para	
  anular	
  la	
  validez	
  del	
  certificado.	
  En	
  caso	
  
de	
  pérdida	
  podrá	
  evitar	
  un	
  mal	
  uso	
  del	
  mismo	
  solicitando	
  su	
  anulación.	
  
	
  
	
  

 
 
	
  
En	
  esta	
  pantalla	
  se	
  le	
  permite	
  imprimir	
  dicho	
  código	
  y	
  le	
  informa	
  de	
  que	
  ha	
  sido	
  
enviado	
  a	
  su	
  correo	
  electrónico.	
  A	
  continuación	
  recibirá	
  el	
  siguiente	
  correo:	
  
Enviado	
  desde:	
  signe-­‐ac@signe.es	
  
	
  
¡Enhorabuena!	
  
	
  
Ha	
   finalizado	
   correctamente	
   la	
   generación	
   de	
   su	
   certificado	
   electrónico	
   de	
  
titulado.	
  
El	
   certificado	
   es	
   una	
   herramienta	
   que	
   le	
   permitirá	
   identificarse	
  
telemáticamente	
   en	
   la	
   red	
   y	
   realizar	
   distintos	
   trámites.	
   Es	
   su	
   responsabilidad	
  
hacer	
  un	
  uso	
  diligente	
  del	
  mismo	
  y	
  custodiarlo	
  debidamente.	
  
En	
   caso	
   de	
   extravío	
   del	
   certificado	
   o	
   del	
   ordenador	
   que	
   lo	
   contiene,	
   o	
   si	
   por	
  
algún	
  motivo	
   creyera	
   que	
   el	
   ordenador	
   en	
   el	
   que	
   almacena	
   su	
   certificado	
   ha	
  
sido	
   comprometido,	
   es	
   su	
   responsabilidad	
   proceder	
   a	
   la	
   revocación	
   del	
  
certificado.	
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Para	
  ello	
  dispone	
  de	
  las	
  siguientes	
  opciones:	
  
	
  
(1) acceder	
  al	
  espacio	
  personal	
  de	
  gestión	
  de	
  etitulo	
  en	
  la	
  web	
  www.etitulo.es,	
  

apartado	
  revocación.	
  
	
  

(2) revocar	
  telefónicamente	
  el	
  certificado	
  llamando	
  al:	
  902	
  30	
  17	
  01	
  
	
  

(3) revocar	
  el	
  certificado	
  en	
  la	
  siguiente	
  web	
  mediante	
  el	
  código	
  de	
  revocación:	
  
	
  

https://********************/signeRevocation.php	
  
Código	
  de	
  revocación:	
  xxxxx-­‐xxxxxx-­‐xxxxxxx-­‐xxxxxxx-­‐xxxxxxxx-­‐xxxxx	
  
	
  
	
  
	
  
Atentamente,	
  
SIGNE	
  Autoridad	
  de	
  Certificación	
  
	
  
Por	
   favor,	
   no	
   responda	
   a	
   este	
   correo.	
   Para	
   mas	
   información	
   póngase	
   en	
  
contacto	
  con	
  Signe	
  Autoridad	
  de	
  Certificación	
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6º.-­‐	
  Confirmación	
  de	
  inicio	
  de	
  instalación	
  del	
  certificado	
  en	
  su	
  

explorador	
  

	
  

Ésta	
  pantalla	
  se	
  debe	
  pulsar	
  el	
  botón	
  “Insertar	
  Certificado”	
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7º.-­‐	
  Confirmación	
  de	
  permiso	
  para	
  la	
  instalación	
  del	
  

certificado	
  

 
A	
  continuación	
  debe	
  confirmar	
  que	
  desea	
  que	
  se	
  agregue	
  el	
  certificado.	
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8º.-­‐	
  Final	
  del	
  proceso_Confirmación	
  de	
  instalación	
  correcta	
  

del	
  certificado.	
  

	
  

Ésta	
  última	
  pantalla	
  se	
  le	
  informará	
  que	
  ha	
  finalizado	
  el	
  proceso	
  y	
  que	
  el	
  certificado	
  
digital	
  se	
  ha	
  instalado	
  correctamente	
  en	
  su	
  navegador.	
  
	
  
	
  
	
  

 
 
	
  

	
  

	
  

	
  

	
  

	
  

	
  

	
  

Como	
  comprobar	
  si	
  su	
  certificado	
  ha	
  sido	
  solicitado	
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Si	
  ya	
  ha	
  utilizado	
  su	
  código	
  de	
  autenticación	
  para	
  generar	
  el	
  certificado	
  aparecerá	
  la	
  
siguiente	
  pantalla.	
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Comprobación	
  de	
  instalación	
  del	
  certificado	
  en	
  el	
  navegador	
  

	
  
Para	
   comprobar	
   que	
   el	
   certificado	
   digital	
   se	
   ha	
   instalado	
   en	
   nuestro	
   navegador	
  
podemos	
  seguir	
  las	
  siguientes	
  instrucciones:	
  
	
  

1. Acceder	
  	
  a	
  	
  Opciones	
  	
  de	
  	
  Internet,	
  	
  se	
  	
  puede	
  	
  acceder	
  	
  a	
  	
  ellas	
  	
  de	
  	
  distintas	
  	
  
formas:	
  	
  	
  	
  
	
  

a)	
  	
  Desde	
  	
  Internet	
  	
  Explorer,	
  	
  accediendo	
  	
  a	
  	
  la	
  	
  barra	
  	
  de	
  	
  Menú	
  	
  -­‐>	
  	
  Herramientas	
  	
  -­‐
>	
  	
  Opciones	
  	
  de	
  	
  Internet.  	
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b)	
  	
  Desde	
  	
  el	
  	
  Menú	
  	
  de	
  	
  Inicio	
  	
  de	
  	
  Windows	
  	
  -­‐>	
  	
  Panel	
  	
  de	
  	
  Control	
  	
  -­‐>	
  	
  icono	
  	
  Opcion
es	
  	
  de	
  	
  Internet.	
  	
  De	
  	
  nuevo	
  	
  aparecerá	
  	
  la	
  	
  pantalla	
  	
  de	
  	
  Internet	
  	
  Explorer.	
  	
  	
  
	
  
	
  

 
 
	
  
2.	
  	
  Una	
  	
  vez	
  	
  en	
  	
  la	
  	
  pantalla	
  	
  de	
  	
  opciones	
  	
  de	
  	
  Internet	
  	
  Explorer,	
  	
  seleccione	
  	
  la	
  	
  pest
aña	
  	
  Contenido	
  	
  -­‐>	
  	
  Pulse	
  	
  el	
  	
  botón	
  	
  Certificados.	
  	
  	
  
 
 
3.	
  	
  Se	
  	
  abrirá	
  	
  el	
  	
  Gestor	
  	
  de	
  	
  certificados	
  	
  de	
  	
  Internet	
  	
  Explorer	
  	
  en	
  	
  el	
  	
  que	
  	
  podrá	
  	
  ve
r	
  	
  sus	
  	
  certificados	
  	
  personales,	
  	
  los	
  	
  de	
  	
  otras	
  	
  personas,	
  	
  los	
  	
  certificados	
  	
  de	
  	
  las	
  	
  enti
dades	
  	
  emisoras	
  	
  de	
  	
  certificados	
  	
  intermedias,	
  	
  las	
  	
  entidades	
  	
  emisoras	
  	
  raíz	
  	
  de	
  	
  con
fianza	
  	
  y	
  	
  los	
  	
  editores	
  	
  de	
  	
  confianza.	
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4.	
  	
  Para	
  	
  ver	
  	
  el	
  	
  contenido	
  	
  de	
  	
  un	
  	
  certificado,	
  	
  seleccione	
  	
  el	
  	
  certificado	
  	
  que	
  	
  desea
	
  	
  ver	
   	
  (seleccionado	
   	
  en	
   	
  azul)	
   	
  y	
   	
  pulse	
   	
  sobre	
   	
  el	
   	
  botón	
   	
  de	
   	
  “ver”.	
  
Se	
  	
  le	
  	
  abrirá	
  	
  y	
  	
  verá	
  	
  los	
  	
  detalles	
  	
  del	
  	
  certificado.	
  	
  	
  
	
  
  

 
 

 

 
 
 
 
 
 
 

	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  

	
  
 

Avda. de la Industria, 18
28760 Tres Cantos (Madrid)
España

Tel.: + 34 918 06 00 99
comercial@signe.es

www.signe.es


