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Introduccion

Cuando un documento en formato pdf se firma o certifica digitalmente se hace para
garantizar la integridad y autenticidad del mismo, de forma similar a como se haria
manualmente. Para ello se usa un Certificado Digital, que permite identificar en
todo momento al firmante.

Este manual describe cémo validar, con la aplicacién Adobe Reader o Adobe
Acrobat, la firma de los documentos en formato PDF que el Servicio eTitulo pone a
disposicidn de los egresados en su Portal del Titulado.

Aunque la guia se ha elaborado para la versién 9.0 de Adobe Reader, se puede
utilizar para versiones anteriores, tanto de Adobe Reader como de Adobe Acrobat.

En instalaciones corporativas de Adobe Reader y Microsoft Windows, algunas de las
opciones de configuracién descritas en este documento podrian no estar
disponibles. Si se da tal circunstancia, contacte con el servicio técnico de su
organizacion.

Para mas informacion consulta la ayuda de la aplicacién Adobe Reader o la pdgina
web de Adobe.

La validacién de la firma puede ser manual o automatica, tal y como se describe en
las siguientes secciones de este documento.
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Procedimiento

Cuando se descarga y abre un eTitulo (a través de Acrobat) se puede ver que dicho
documento esta firmado digitalmente a través de dos indicaciones:

51 5348.pdf - Adobe Reader - B - el - . 2|6 e

Archivo_Edicien Ver Ventana Ayuda *

Juan Carlos I, Rey de Esparia

¥ en su nombre

El Rector de la .Universidad de Zoronda

Nota: si el panel de firmas no estd disponible sera debido a que el documento
PDF no esta firmado electrénicamente.
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Si pulsamos en el icono del Panel de Firmas (1) veremos la siguiente informacion:

Firmas @ [I]
(B3~ < Validar todas>
= 4% Rev. 1: Firmado por JS GENERICO General <mariaj i i >

La firma es vélida:
Esta revision del documento no se ha medificado
Se han producido cambios posteriores en el documento
La identidad del firmante es valida
La hora de la firma procede del reloj del equipo del firmante.
La firma estd activada para LTV

Detalles de la firma

Ultima comprobacién: 2014.02.07 12:21:50 +01'00'

Campo: Signaturel en la paginal

Haga clic para ver esta version

= %% Rev. 2: Firmado por PLATAFORMA ETITULO <mayte.consuegra@signe.es>

La firma es valida:

Esta revision del documento no se ha modificado
Se han producido cambios posteriores en el documento
La identidad del firmante es valida
La hora de la firma procede del reloj del equipo del firmante.
La firma estd activada para LTV
Detalles de la firma
Ultima comprobacién: 2014.02.07 12:21:51 +01'00'
Campo: Signature2 en la paginal
Haga clic para ver esta versién
!, Anotaciones creadas

Este panel nos proporciona informacidon acerca de la integridad, veracidad,... del
documento firmado, asi como informacidn acerca del firmante, razén, fecha y hora
de la firma,...

Desde aqui es posible forzar la validacion de las firmas —si Acrobat no esta

configurado para hacerlo automaticamente-, ver la versién firmada, informacién del
certificado del firmante,...
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El proceso de validacién y consulta también puede hacerse a través de la Indicacion
Grafica de la Firma (pinchando o con botdn derecho), que se encuentra al final de la
primera pagina (2).

El estado de la firma también se indica graficamente a través de los siguientes
iconos:

4 La firma es vdlida, el certificado es de confianza y el documento no se ha
modificado con posterioridad.

R Las firmas anteriores son validas, y con certificados de confianza, pero
hay cambios posteriores en el documento. Sin embargo, la parte que se firmé no ha
sido alterada.

b Firma no vdlida. La integridad de la parte firmada ha sido rota, ya que se ha
modificado el contenido firmado.

A Estado de firma desconocido, sin verificar. Puede que Acrobat no esté
configurado para la validacion automatica de firmas y que todavia no se haya
validado manualmente.

Usuario/Certificado desconocido. La firma estd integra, pero no se
confia en el certificado. Posiblemente no esté incluido en los certificados de
confianza de Acrobat, o no se ha configurado para usar los certificados de Windows
—si esta ahi-.

3 Certificado desconocido (no de confianza) y firma no vdlida.

= Documento certificado. Es similar al firmado validamente con un
certificado de confianza, pero no puede modificarse sin romper la certificacién.
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Para poder Validar manualmente la firma, ver el contenido firmado, informacion
de la firma,... tenemos varias posibilidades:

Botdn derecho del ratén sobre del campo de Firmado por ... (3)
Pinchar la etiqueta de Validar todas (4)
Botdn derecho sobre la Indicacidn Grafica de Firma (2)

4
Firmas @ |I]
v Validar todas
=1 4z Rev. 1: Firmado por JS GENERICO General <mariajose.martinez@signe.es>' |

La firma es valida:
Esta revision del documento no se ha modificado Validar firma
Se han producido cambios posteriores en el documento
La identidad del firmante es vélida
La hora de la firma procede del reloj del equipo del firmante.
La firma esta activada para LTV

Detalles de la firma
Ultima comprobacién: 2014.02.04 18:15:35 +01'00°

Ver version firmada

Mostrar propiedades de firma...

Si validamos la firma desde los menus contextuales del panel de firmas (1) o
pinchando en la
Indicacién Grafica (2), aparecera una informacién equivalente, que ratifica la

validez:

r =

Estado de validacién de la firma

-

—

&

La firma es VALIDA, firmada por JS GENERICO General
<mariajose.martinez@signe.es>.

- La revision del documento cubierta por esta firma no se ha modificado. Sin
embargo, se han efectuado cambios posteriores en este documento.

- La identidad del firmante es valida.

- Haga clic en Propiedades de la firma y, a continuacién, haga clic en Ver version
firmada para ver lo que cubre esta firma.

Propiedades de la firma... ] [ Cerrar
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Configuracion de Adobe Reader

Antes de validar la firma es necesario que el Certificado (y su cadena de certificados
raiz) con el que se ha firmado sea declarado como “de confianza”.

Para ello podemos usar el almacén de certificados de Windows y/o las Identidades
de confianza establecidas dentro del propio Acrobat.

Esta y otras caracteristicas se establecen a través del menu Edicién->Preferencias,
dentro del apartado Firmas (5).

A continuacién, debemos hacer clic en el botén de “Mas ...” de Verificacién (6) para
seguir con la configuracion.

-
Preferencias

Categorias:
Firmas digitales

Comentario
Documentos Creaci6n y aspecto 6
General

Pantalla complet « Opciones de control de creacion de firma
antata C_D PIe a‘ . « Establecer el aspecto de las firmas en un documento
Presentacion de pagina

3D y mutimedia Verificacion
I| | Accesibilidad '
Actualizador « Controlar cémo y cuando se verifican las firmas
Administrador de confianza
Buscar
Confianza en contenido multimedia (heredado) Identidades y certificados de confianza
Cuentas de correo electrénico
| Firmas « Crear y administrar identidades para firmar
Wl Formularios « Administrar credenciales usadas para confiar en documentos
Identidad
Idioma Marca de hora del documento
Internet
JavaScript « Configurar ajustes de servidor de marca de hora
Lectura
Medicién (2D)

Medicién (3D)

Medicién (Geo)
Multimedia (heredado)
Ortografia

Rastreador

Revisién

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

Aceptar ] [ Cancelar

En la imagen siguiente se puede ver como establecer que se verifiquen las
firmas automaticamente (7) al abrir el documento. La siguiente imagen refleja las
preferencias avanzadas éptimas para la verificacién:
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-
Preferencias de verificacién de firma
o

Verificar firmas al abrir el documerfto

[] Cuando el documento tenga firmas validas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Comportamiento de verificacion
Al verificar:

@) Utilizar el método especificado por el documento; avisar si no esta disponible
() Utilizar el método especificado por el documento; si no esta disponible utilizar el método predeterminado

(©) Utilizar siempre el método predeterminado: Seguridad predet. de Adobe

Requerir la comprobacién de revocacion de certificados al comprobar firmas siempre que sea posible

[]Ignorar informacién de validacién de documento

Hora de verificacion
Verificar firmas mediante:

(0) Hora en la que se creé la firma

@ Hora segura (marca de hora) incrustada en la firma

() Hora actual
Usar marcas de hora caducadas
Informacion de verificacién
Agregar automaticamente informacion de verificacion al guardar PDF firmado:
@ Preguntar cuando la informacién de verificacién es demasiado grande
() Siempre
) Nunca
Integracion de Windows
Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:
Validando firmas
Validando documentos certificados

La seleccién de cualquiera de estas opciones puede provocar que cualquier material se trate como
contenido de confianza. Tenga cuidado antes de habilitar estas funciones.

Aceptar ] [ Cancelar ] w

La ultima parte nos permite configurar el uso del almacén de certificados de

Windows.

Comprobar la validez de la firma

Se puede comprobar la validez de la firma a través de “Mostrar Propiedades de la
firma” (3) en el listado de todas las firmas electrénicas que tiene el documento e
informacidn sobre su validez.

Se abrird una ventana, en la que se muestra la validez del certificado y pulsar el
boton “Mostrar certificado ...” (8). Se abrird una nueva ventana “Visor de
certificados” en la que se seleccionard la pestafia “Revocacion” (9). En la seccion
“Detalles” se muestra informacion sobre el estado de revocacién del certificado.
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Propiedades de la

La firma es VALIDA, firmada por JS GENERICO General
IQ <mariajose.martinez@signe.es>.

Hora de firma: 2014/01/29 20:08:44 +01'00"
Motivo:
Ubicacion:

Resumen de validez

La revision del documento cubierta por esta firma no se ha modificado. Sin
embargo, se han efectuade cambios posteriores en este documento.

El certificador especificé que se permite rellenar el formularic y firmar y
comentar el documento, pere no realizar ningdn otro cambio.

La identidad del firmante es valida.
La hora de la firma procede del reloj del equipo del firmante.

La firma se validé a partir de la hora de firma:
2014/01/29 20:08:44 +01'00*

Informacién de firmante

La ruta desde el certificado del firmante a un certificado del emisor se creé

La comprobacién de revocacién no se realiza para certificados en los que ha
confiado directamente

[ Mostrar certificadoe de firmante... ]

Propiedades avanzadas... ] [ Validar firma ] [ Cerrar

Visor de certificad|

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles
corresponden a la entrada seleccionada.
[¥]:Mostrar todas las rutas de certificacion encontradas;
(=) TEST SIGNE Autoridad de| | Resumen \ Detalles | Revocacién | Confianza | Normativas | Aviso legal
JS GENERICO General
l_l JS GENERICO General <mariajose.martinez@signe.es>
Signe - Zoronda
Emitido por:  TEST SIGNE Autoridad de Certificacion
SIGNE S.A.
Vélido desde:  2012/04/03 13:17:00 +01'00"
Valido hasta:  2015/04/04 06:43:00 +01'00"
Uso deseado:  |Firmar transaccién, Firmar documento, Codificar claves,
Codificar documento, Acuerdo de clave, Autenticacion de
cliente, Proteccién de correo electrénico
< [am »
) La ruta del certificado seleccionado es valida.
Las comprobaciones de validacion de ruta y de revocacion se realizaron a partir de la hora de firma:
2014/01/29 20:08:44 +01'00"
Modelo de validacion: shell

Validacion de eTitulo
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Visor de certificad

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles
corresponden a la entrada seleccionada.

Mostrar todas las rutas de certificacién encontradas

(=) TEST SIGNE Autoridad de| | Resumen | Detalles ; Revocacién | Confianza | Normativas | Aviso legal
JS GENERICO General

‘@ El certificado seleccionado es vélido

Detalles

El certificado seleccionado se considera valido porque no aparece »
en la lista de revocacién de certificados (CRL, Certificate 9

Revocation List) contenida en la memoria caché local.

La CRL se firmé por "TEST SIGNE Autoridad de Certificacion” el

2014/01/29 14:09:08 +01'00" y es vélida hasta el 2014/02/05 |
14:09:08 +01'00". il

Detalles del firmante... Problemas encontrados...

CCITTperEF revocacion

<lom | 3

a La ruta del certificado seleccionado es valida.

Las comprobaciones de validacién de ruta y de revocacién se realizaron a partir de la hora de firma:
2014/01/29 20:08:44 +01'00"
Modelo de validacién: shell

Comprobar la validez del sello de tiempo

Si en la ventana “Propiedades de la firma”, en la pestaina “Resumen” se muestra en
la seccion “Resumen de validez” el mensaje “La firma contiene la marca de hora”,
significa que cuando se firmd el documento, se solicitd a una Autoridad de Sellado
de Tiempo un sello temporal que garantiza, por esta tercera parte de confianza,
gue la firma se realizé en la hora indicada.

Validacion de Firmas

La validacion de una firma electrdnica es el proceso por el que se comprueba:

» Laidentidad del firmante
» Laintegridad del documento firmado
» Lavalidez temporal del certificado utilizado
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Sabemos que en el proceso de firma, el firmante utiliza su certificado electrdnico,
en concreto su clave privada, para obtener la firma electrénica.

Las dos primeras verificaciones se pueden realizar desde una aplicacién sin
conexidon a internet simplemente utilizando el certificado incluido en la misma
firma. Pero écodmo sabemos si ese certificado es vélido?, iestaba revocado en el
momento de la firma? O ¢si la Autoridad que lo emitié es de confianza?

El proceso de validacidn de la firma no puede separarse del proceso de validacion
del certificado usado para la firma. Y por eso, la validacion de la firma, implica
también la validacidén del certificado.

El certificado electrénico solamente se puede validar mientras esté activo, ya que
una vez caducado desaparece de las listas de revocacion de la Autoridad de
Certificacion y ya no se puede comprobar cudl era el estado en el momento de la
firma.

Si el certificado no es valido, o estd caducado o revocado, la firma no puede ser
validada correctamente puesto que no podemos saber cudl era el estado del
certificado en el momento de la firma.

Por tanto, las tres validaciones dependen de la capacidad de validar el certificado,
para lo cual es necesaria una conexién a internet que permita acceder a una
plataforma de validacion de certificados.

Plataformas de Validacion

Las plataformas de validacién son sistemas online que permiten validar los
certificados electrénicos.

La Autoridad de Validacion es el componente que suministra informacidn sobre Ia
vigencia de los certificados electrénicos que han sido registrados por una Autoridad
de Registro y certificados por la Autoridad de Certificacién. En general, la Autoridad
de Certificacion es también Autoridad de Validacién, aunque ambas figuras pueden
estar representadas por entidades diferentes.

La informacidon sobre los Certificados electrénicos revocados (no vigentes) se
almacena en las denominadas listas de revocacion de certificados (CRL) mantenidos
por las Autoridades de Validacién.

La validacion o verificacion del estado de un certificado se puede realizar a través

de internet accediendo al servicio que proporciona las Autoridades de Validacién o
Certificacion que ha emitido el certificado. Por ejemplo, para el caso de los
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certificados emitidos por la Autoridad de Certificaciéon de Signe S.A., puedes
verificar el estado del certificado accediendo a la pagina Test de Certificado Digital.

Las plataformas de validacion surgen para ayudar en estas operaciones de
verificacion de certificados y documentos. Centralizan los servicios de validacion
actuando como frontales que reciben cada peticidn y la redirigen a la Autoridad de
Validacion correspondiente. De esta forma el usuario del servicio puede olvidarse
de la tarea de conocer los mecanismos especificos de cada una de las autoridades
de Validacion.

Plataforma de Validacion de eTitulo

Esta plataforma se ha creado para la validacion de certificados y Titulos electrénicos
del Servicio eTitulo.

Se puede utilizar desde cualquier dispositivo con conexidon a internet. Si utiliza un
dispositivo movil puede realizarse la validacidon del eTitulo directamente a través del
codigo bidi (11) insertado en el CSV (Cédigo seguro de verificacién) (10) que figura
en el eTitulo.

Cédlgo de flrma: SA0OF-40TQ-JH31-3910-2275-8330 Fecha: 29/01/2014 20:12
MANUEL FRANCISCO MORENO URBANO - DNI 00500000A

UNIVERSIDAD DE CADIZ

NIF/NIE: C77777777 manolo.morenc@uca.es

—» 10

P I chl I6 d I Il(‘ull dd t dotuml: ta I ll\ﬁ I 0 dinlasc a la direcclén:

L T T

Validacion desde un PC

Para validar un eTitulo a través de cualquier ordenador, se debe acceder al
siguiente enlace http://etitulo.com/validate, indicado en el CSV e introducir el
cddigo de firma indicado en el mismo.

Esta url le llevara al validador de eTitulos y CSV (12).
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12

O Test de certificado digital I Validedor : eTitulo X
€ - € [ etitulo.com/validate/ & =

i Aplicaciones @ Navegador Chrome (] eTitulo (] Tablasy Traducciones [E] Google (] Gestion (] Inglés () SigneCA (] Oracle

Validador de titulos ﬁ -
- titulo
-

Por favor, para proceder a la validacion del cédigo CSV de tu documento firmado, rellena los campos
del formulario siguiente. Todos los campos son requeridos.

Cadigo CSV:

Introduce el cdigo:

Comprobar CSV

Introducir el cédigo de firma indicado en el CSV y los caracteres que se visualizan.

e o g Tl x (1| B Ao x
€ - C [ testetitulo.com/validate/ % =

¥ Aplicaciones @ Navegador Chrome (] eTitulo (] Tablasy Traducciones Google (] Gestion (] Inglés [ Signe CA (] Oracle

A ‘ a
El documento NO ES VALIDO (S5 titulo
-

Lo sentimos el cédigo que ha utilizado no es valido. Asegurese de
que esta ibi el coédigo de veri i6

Si el documento no esta registrado se indicara que el CSV introducido es incorrecto
y no pertenece a ningun titulado con eTitulo.
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Si el documento es vdlido, la plataforma le indicara la validez de la firma y del
documento, dando opciones de visualizar el documento original y los detalles de las
firmas incluidas en el documento.

1 O Test e certificado digitel_x ) [ Validador : VALIDO : eTit x

€ - C [ testetitulo.com/validate/
I Aplicacione es @ Navegador Chrome (] eTitulo (] Tablas y Traducciones [EJ Google (] Gestion [JInglés (] SigneCA (J Oracle

signe

-,
ititulo

iBienvenido a eTitulo!
El codigo y la firma del titulo SON VALIDOS.

Los datos del cdigo aparecen a continuacién, por favor, compruebe que los siguientes datos coinciden
con los que aparecen en el titulo (electrénico o fisico) que usted esté verificando:

« Nombre: Francisco de Paula Bernal Rosso
« D.Nl/Pasaporte: 31332525Q

Puisando en ver documento usted podr comprobar el fitulo electrdnico del usuario y a su vez comprobar

los datos de la firma.

* Los documentos PDF adjuntos en URLipermaL NK dan acceso a informacibn 2 yio archivos firmados con con
3 FRIL 5 6 a ttuacin y
* eThuo pos 6 5 SigneSA,
Thulado, cualquier 6
datos de. 5 formato URL, son la ttuacién Jevantes
capactacion profesional.
e

Pinchando en “Ver Documento” se visualizard el documento original y se avisard de
gue existe una firma para poder visualizar los detalles de la firma.

En la imagen siguiente podra elegir ver los detalles de la firma o ver simplemente el
documento original.

B Ttuod. x (|| B o VAo et x (B (B () ” O R W =8>

€ & € [ testetitulo.com/validate/ e
ciones @ Navegador Chrome (] eTitulo (] Tablas y Traducciones [EJ Google (] Gestion (] Inglés (] Signe CA (] Oracle.

g visor pat

[ 7. anterior | § P. siguente | pagna14... ~ L alepr | Acercar 100%

Juan Carlos I, Rey de Espafia

/ Fima sncontraa

Se ha encontrado una firma en el documento. (Desea
B ad de Zoronda

SRR (5] [N | RORSRORCHCHCRCHCHCRCN
Considerando que, conforme a las disposiciones y circunstancias prevenidas por la legislacion vigente,

Don José Antonio Pérez del Alqmo Nl

acido el dia 1 de abril de 1950 en Madrid, de nacionalidad espasiola, . |-~

ha superado en la Universidad Intemacional de Zoronda, -~
- hn:ﬂmmmdlﬂu:‘t

Mster Universitario en Humanidades
expide el presente tiulo ofici ‘;.(".‘aimudmmmuq—d,
q-ﬁﬂlﬁ‘d; zu-lw-m:ms:.u.mm
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Los detalles de la firma se visualizan de la siguiente forma:

[® eTitulo - Zona del Titulag x (|| Velidador : Titulo % [ Validador : VALIDO: €Tt x (D) Panelde Control - titlo_x ([ i =B
€ & C [} testetitulo.com/validate/
Aplicaciones @ Navegador Chrome (] eTitulo (] Tablas y Traduccione Google (] Gestion (] Inglés (] Signe CA (] Oracle

g visor pot

\ & Ayuda 4 cerrar

| 4 P.anterior | § P.siguiente | Paginald... v | & Aejar | #, acercar | 100% - | / verfirmas |

=_ / Datos de las firmas

S

Signaturel enpagina 1 Signature2 en pagina 1

Firmado por: | JS GENERICO General <manalnse.mamneza®\

Motivo: [
|

Usicacion: | |

Esparia

Fecha: [0700212014 13:09:32 +0100"

le Zoronda

il

<

Datos del certificado

HIE | oo o ‘Jsewsmcocenem<manawse.mamnez@s-gne.es

Emitido por: | TEST SIGNE Autoridad de Certificacion ‘ Ver datos ls por la legislacin vigente,
Valido desde: [03/04/12 12:17:00 UTC 1 Al N
- »

Vslido hasta: [04/04/15 05:43:00 UTC

123
Master Universitario en Humanidades
expie o presente thulo offiil contnlde? en todo el erriorio nacienal,
mﬁcm—dw‘:u—w:: lauh;u que a este titulo
il ]
L

«

En esta pantalla se podran visualizar todas las firmas que estan en el documento
con los datos de cada una de ellas.

[D <Titulo - Zona delTitulac. x (|| Validador : eTitulo % 1) Validador : VALDO : it x ([ Panel de C o x ([ i =B
€ & C [ testetitulo.com/validate/
plicaciones @ Navegador Chrome (] eTitulo () Tablasy Traducciones [E] Google () Gestién (] Inglés (] SigneCA (7] Oracle

& visor Pt

& Ayuda | | 43 cerrar |

[ # p.anterior| § . siguents [ pagna1a. - [ B ejar | ® acercar | 100% - / ver firmas |
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Desde la visualizacién del documento original, existen opciones de un visor pdf para
ampliar o reducir la vista, ver las paginas que componen el documento y visualizar
las firmas contenidas en el documento.
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Validacion desde un dispositivo movil

Para realizar la validacion desde un dispositivo mévil se requiere tener instalada una
app de lector de cédigos bidi. Suelen ser gratuitas.

En las siguientes imagenes se ha utilizado una app gratuita.
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Datos del firmante Datos del firmante
Firmado por:  JS GENERICO General Firmado por: PLATAFORMA
ETITULO
Motivo:
Motivo:
Fecha: 07/02/2014 13:09:32
+0100 Fecha: 07/02/2014 13:15:01
+0100
Ubicacién:
Ubicacion:
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‘ Ver datos de la firma

Datos del certificado

Emitido a: JS GENERICO General

Emitido por: TEST SIGNE Autoridad
de Certificacion

Vélido desde: 03/04/2012 14:17:00
+0200
Valido hasta: 04/04/2015 07:43:00
+0200
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Nombre JS GENERICO General
completo:

Apellido: General
D.N.IL.: 99900000Y
Email:

mariajose.martinez@signe.es

Organizacion: Signe - Zoronda
Departamento: Titulos
Puesto: JS
C.LF.: S00000000
Provincia: Madrid
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(L= formacion certificado

Nombre TEST SIGNE Autoridad
completo: de Certificacion
D.N.L: A11029279
Organizacion: SIGNE S.A.
Direccion: Avenida de la Industria
18. Tres Cantos 28760-

Madrid

Pais: ES
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